
１．ディレクトリサービスの定義

ディレクトリサービスは、人、コンピュータ、ネットワー

クサービスといった、いわゆるネットワークリソースに関

する情報提供サービスとして定義される。ディレクトリ

サービスの標準であるX．５００では

・通信手段（電話や電子メールなど）を効率化するため

の情報を提供すること

・単独の通信手段でなく複数の通信手段に対して汎用性

を持つこと

・世界規模のサービスであること

をその定義の中で強調しているが、最近の傾向としては、

通信手段にこだわらずあらゆるリソースに関する情報リポ

ジトリを指向する、世界規模ということにこだわることな

く、企業内で利用できる柔軟なアーキテクチャを採用する

など、現実的な解として採用しやすい環境が整いつつある。

本稿では、現実の解となりつつあるディレクトリサービ

スについて、前半でそのアーキテクチャに関する基本的な

考え方を、後半でその応用モデルを解説し、ディレクトリ

サービスの有用性と今後の可能性について考えていく。

２．ディレクトリサービスのアーキテクチャ

ディレクトリサービスを電話帳、１０４番号案内、DNS（Do-

main Name System）といったものに例えている解説書や

雑誌をしばしば見かけるが、それよりは、各種の情報を格

納し、要求に応じてそれを提供するという点に注目し、ディ

レクトリサービスを一種のデータベースサービスとして捉

えたほうがそのアーキテクチャを理解しやすい。ディレク

トリサービスの特徴を一般的なデータベースサービスと対

比させたものを表１にまとめる。

２．１ 構成要素

ディレクトリサービスに格納される情報の基本単位はエ

ントリと呼ばれる。エントリはそれぞれ現実世界のエン

ティティを抽象化するものであり、オブジェクトクラスと

呼ばれる型によって型付けされ＊１、１つ以上の属性から構

成される。

たとえば現実世界の“新谷敏之”という人物は、person＊２

というオブジェクトクラスで型付けされたエントリによっ

て抽象化され、そのエントリは commonName 属性に“新

● ● ●

ディレクトリサービス概説、
および今後の展望について

表１ ディレクトリサービスの特徴

＊１）�型付けされる�とは、持たなければならない必須属性、持つことが許される任意属性が決まるということである。

● ● ● ● ● ● ネットワークリソース管理、セキュリティ・インフラストラクチャ技術リポート

技術本部 技術研究室 新 谷 敏 之

ディレクトリサービス データベースサービス

情報の基本単位 エントリ レコード

情報の格納構造 ツリー構造 表構造

情報へのアクセスメソッド DAP、LDAP（プロトコル） SQL（言語）

アーキテクチャ クライアント／サーバー クライアント／サーバー
分散メカニズム Chaining、Referral、Shadowing レプリケーション、２相コミットなど

重視される性能要件 読み出し性能 トランザクション性能
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DUA

DSA

DSA

ディレクトリサービス�

Request

Result

谷敏之”、telephoneNumber 属 性 に“＋８１－３－１２３４－

５６７８”、mail 属性に“shin@cac.co.jp”、という値を持つと

いった具合になる。オブジェクト指向におけるクラス、オ

ブジェクト（インスタンス）、属性の関係とほぼ同じと考

えてよいだろう。

なお、ディレクトリサービスの相互運用を図るという目

的で、標準的な属性はX．５２０、標準的なオブジェクトクラ

スはX．５２１で既に定義されている。いくつか例を示す。

・X．５２０で定義される標準的な属性の例

一般名（commonName、cnと省略される）

姓（surname、sn と省略される）

電話番号（telephoneNumber）

ユーザーパスワード（userPassword）

ユーザー証明書（userCertificate）

・X．５２１で定義される標準的なオブジェクトクラスの例

組織（organization、o と省略される）

組織単位（organizationalUnit、ou と省略される）

人（person）

組織人（organizationalPerson）

証明機関（certificationAuthority）

２．２ 情報モデル

ディレクトリサービスの特徴の１つが、エントリをツ

リー状に配置するという点である。各エントリは、ディレ

クトリツリーのどこかのノード、もしくはリーフとして一

意に配置される。この配置関係を示すのがDN（Distin-

guished Name）と呼ばれる特殊な属性である。DNはディ

レクトリツリーのルートから目的のエントリまでを右から

左に順に並べたものであり、ちょうどファイルシステムに

おける絶対パス名のような役割を果たす。

ディレクトリサービスを導入する際、ディレクトリツ

リーをどのように設計するかが重要なポイントである。

X．５００の制定当時＊３は、組織構造をそのままディレクトリ

ツリーに反映させるような設計が一般的であったようだが、

最近の傾向としては組織構造の変更に伴うディレクトリツ

リーの変更を嫌い、リソース別にサブツリーを形成すると

いった設計も多いようである。もちろんいずれも長短があ

り、前者は、組織そのものと組織の権限構造を比較的素直

に表現できる反面、組織構造の変更によってディレクトリ

ツリーの変更を余儀なくされる。後者は組織構造の変更の

影響を受けにくいが、ディレクトリに格納される情報に対

するアクセスコントロールが難しくなる可能性が指摘され

ている。組織との関連においてエントリをどう配置するか、

また、アクセスコントロールをどう実現するかがディレク

トリツリーを設計する際のポイントになる。

２．３ 機能モデル

ディレクトリサービスは典型的なクライアント／サー

バー・アーキテクチャを採用しており、１台のサーバーと

１台のクライアントがあれば最小構成の環境が成立する。

なお、特にサーバーはDSA（Directory System Agent）、

クライアントはDUA（Directory User Agent）と呼ばれ

る（図１）。

DUAはDSAに対して情報の提供を要求し、DSAは自

分の所有するデータベースを照合し、適切と思われる情報

をDUAに結果として返す。この要求と結果のやりとりに

用いられるプロトコルはX．５００において、DAP（Directory

Access Protocol）と呼ばれ、次の１２のオペレーションか

図１ ディレクトリサービスの基本アーキテクチャ

＊２）X．５００の慣例として属性の名前やオブジェクトクラスの名前は原則小文字、２つ以上の単語を連結して名前とする場合は、区切

りとして２番目以降の単語の先頭文字のみ大文字とする。

＊３）第１版が１９８８年、第２版が１９９３年に勧告されている。
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DUA

DSA1
DUAのアクセスポイント�

DSA2
検索対象データを所有�

Chaining
DSA1へのリクエストがDSA2にフォワードされる�

Referral
DSA1からDSA2のアドレスが紹介され、DUAが�
再リクエスト�

Shadowing
DSA2からDSA1に事前にデータが複製される�

ら定義されている。

bind .. DSAへのログイン

unbind .. DSAからのログアウト

read .. DNを指定した１エントリのみの読み出し

compare .. 属性値の比較

abandon .. 先行オペレーションのキャンセル

list .. 注目するエントリの直接下位エントリの一覧の取

得

search .. 注目するエントリの下位ツリーから条件に合致

するエントリを検索

addEntry .. エントリの追加

removeEntry .. エントリの削除

modifyEntry .. エントリの一般属性の変更

modifyDN .. DNの変更、つまりツリー構造の変更

modifyRDN .. RDN（Relative DN、DNの最左要素）の

変更

DAPは OSI のアプリケーション層のプロトコルである

が、実装要件が重いため、これをTCP／IP 上に直接実装

するようなプロトコルが考案された。これが LDAP（Light-

weight DAP）であり、名前のとおり、実装コストが低く、

read オペレーションと list オペレーションが省略される

などプロトコル自身も若干簡略化されている。現時点にお

けるディレクトリアクセスの標準プロトコルである。

２．４ 分散モデル

DUAからDSAへのアクセスコストを下げるため、あ

るいは管理を分散させるためなどの理由で、DSAを複数

化し複数のDSAによって論理的に１つのディレクトリツ

リーを構築、保守するための仕組みがディレクトリの分散

機能である。分散機能としては、

・Chaining

・Referral

・Shadowing

の３つがある（図２）。

Chaining は、DUAからのリクエストに対してDSAが

答えられない場合、そのリクエストに答えることができる

別のDSAにリクエストをフォワードするというものであ

る。結果は、リクエストとは逆のルートを通り、DUAに

返される。DSA－DSA間のメッセージ量が多くなる可能

性はあるが、DUA側でDSAが分散していることを考慮

した特別な実装を必要としない、かつ、データを重複して

格納する必要がないといった優位性がある。

Referral では DSAが答えられない場合、リクエストに

答えることができるDSAのアドレスをDUAに返し＊４、

そのアドレスに対してDUAが再度リクエストを発行し直

す。データを重複して格納する必要がないものの、DUA

側に Referral を処理できるような実装が必要になる。

Shadowing は、DSA間で事前にディレクトリツリーの

一部、もしくは全部を複製しあうという手法である。デー

タベースを分散させる際に用いられるレプリケーション手

法と同じと考えてよい。DUAに特別な実装は必要なく、

DUA－DSA間のアクセスコストも小さいが、データを複

製することになるため、整合性を維持するためのコストが

発生する。また、大量データの初期同期にコストがかかる

可能性がある。

それぞれの長短は表２で示すとおりである。コスト的な

図２ ディレクトリサービスの分散機構

＊４）ldap：／／で始まるURLが返される。
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面ではChaining が理想であるが、Chaining を完全な形で

実装した製品が少ないのも事実である。現時点で、どの分

散機能を採用するかは製品仕様に大きく影響されることに

なるが、最終的にはアクセスコストや管理の複雑さなどを

最小化しながら、かつ、バランスをとることがポイントと

なる。

３．ディレクトリサービスの応用モデル

ディレクトリサービスの最も典型的な利用方法は、ディ

レクトリサービスをアドレス帳として利用する方法である。

すでにいくつかの電子メールソフト＊５が対応しているが、

アドレス帳を自分自身で保守するのでなく、公開された共

有のアドレス帳として、ディレクトリサービスを利用する

ことができれば、エンドユーザーをアドレス帳保守の煩わ

しさから解放することができ、電子メールソフトの乗り換

えも容易になるなど便利である。

このほかにも、主要ベンダーからディレクトリサービス

の応用モデルが提案されているので、興味深いものをいく

つか紹介する。

３．１ Mission Control

企業内に存在する多くのアプリケーションは、ユーザー

やグループといったコンセプトを持ち、ユーザーを認証し

たり、ユーザーに応じて情報へのアクセスをコントロール

したりする機能を持つ。しかし、現状の企業システムでは、

アプリケーションごとに独立してユーザーやグループが管

理されていることが多く、メンテナンスの増大といったコ

スト的な問題を発生させているばかりか、情報の冗長性に

よるセキュリティ上の脅威も増大させてしまっている。

Netscape はこのような状況をApplication Islands＊６と表

現し、その解決策として、Mission Control と呼ばれるコ

ンセプトとそれを具体化する６つの製品を提供している＊７。

このコンセプトはユーザー、グループ、パスワード、証明

書、プロファイル情報、アクセスコントロール情報などア

プリケーション間で共有されるべき情報をディレクトリ

サービスに集中的に格納し、それをすべてのアプリケー

ションで共有しようとするものである。Netscape では、

これによって企業情報システムを構成するアプリケーショ

ン全般にアカウント管理の統一的な枠組みが提供され、同

時に、メンテナンスおよびアプリケーション開発のコスト

低減が可能になるとしている。

３．２ Service Publication

Microsoft は、Windows２０００でActive Directory と呼ば

れるディレクトリサービスの機能を提供する予定である。

Service Publication は Active Directory の利用方法の１つ

であり、ネットワークサービスのロケーション情報をアプ

リケーションに動的に取得させることを可能にしている。

たとえば、現在のデータベース・アプリケーションの多

くは、アクセスするデータベースの名前をローカルレジス

トリや INI ファイル中に格納しているケースが多い。デー

タベースが利用不可能になった場合、システム管理者は、

代替データベースのアドレスをユーザーに通知し、アプリ

ケーションの構成情報を変更するようユーザーに指示を与

えなければならない。これはユーザー数が多い場合、現実

的な方法とはいえない。一方、スタンバイ状態にしておい

た同じ構成のデータベースを同じ名前、同じ IPアドレス

に変更したうえで再起動させ、クライアント側への影響を

回避するという方法もあるが、トリッキーな方法であるこ

とは否定できない。

これに対し、Service Publication 対応のアプリケーショ

ンは、その初期化時にディレクトリサービスから、自分が

アクセスするべきデータベース名を取得する。このため、

表２ 各分散機構の比較

＊５）Netscape Messenger の Address Book 機能、Microsoft Outlook Express のアドレス帳機能など。

＊６）.. each application forms an independent island of administration, that must be separately, and often manually managed by an

organization. These islands of administration create a huge administration burden for large companies...（Netscape Mission

Control White Paper より抜粋）

＊７）Directory Server、Certificate Server、Admin Server、Mission Control Desktop、Java Console & Commands、Directory SDK

for Java／Cの６製品。

Chaining Referral Shadowing

アクセスコスト 中 大 小

整合性維持コスト 小 小 大

クライアント実装コスト 小 大 小

設定コスト 小 小 中
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データベースが利用不可能になった場合、システム管理者

はディレクトリサービスの格納情報を変更し、アプリケー

ションの再起動もしくは再初期化をユーザーに指示するだ

けでよい。

３．３ DEN（Directory Enabled Network）

DENは１９９７年にCisco とMicrosoft が共同で発表した

コンセプトであり、現在は仕様の確定がDMTF（Desktop

Management Task Force）によって行われている。DEN

では、ネットワーク機器やネットワークサービスの構成情

報がディレクトリサービスに一元的に格納されると同時に、

各機器やサービスの構成をディレクトリサービスを通じて

動的に変更することができる。

たとえばCisco が１９９８年のNetwork+Interop で行った

ケーブルTV会社のデモでは、エンドユーザーがケーブル

TV会社のWebサーバーに接続し、ビデオ・オン・デマ

ンドのサービスを要求する。ケーブルTV会社のWeb

サーバーのバックエンドでは、ディレクトリサービスに格

納された機器の構成情報をベースに帯域確保プランが作成

され、最終的にはディレクトリサービスを介して、各機器

に帯域確保が通知される。

Cisco、Microsoft のほかには、ネットワーク機器ベンダー

としてはBay Networks、Lucent Technology、ディレク

トリ製品ベンダーとしてはNetscape、Novell が DEN対

応製品の開発意向を表明している。

３．４ 電子証明書の格納と公開

もともと、ディレクトリサービスでは電子証明書を bind

オペレーションの１オプションとして利用していた。これ

は、DUAがDSAにログインする際、ユーザー名とパス

ワードではなく、より厳密な認証を可能にする電子証明書

を提示するという方法である。その後ディレクトリサービ

スは、電子証明書を利用するだけではなく、電子証明書の

体系的な格納と配付の機能を提供するものとしてその役割

を変化させている。関連する標準としては、電子証明書の

標準的なフォーマットを定めたX．５０９、電子証明書をディ

レクトリサービスに格納するために必要な属性を定めた

X．５２０がある。

４．ディレクトリサービスの今後

システム・インフラストラクチャとのかかわりの中で、

ディレクトリサービスの２つの機能性が、今後、より重要

性を増していくのではないかと考える。

１つは企業情報システムを利用するため、もしくは管理

するためのナビゲータとしての機能である。Mission Con-

trol や Service Publication が示唆するように、ディレクト

リサービスはあらゆるネットワークリソースの構成情報を

格納するためのリポジトリとなるだろう。このとき、ディ

レクトリサービスは、エンドユーザーにとっては公開アド

レス帳として、アプリケーション開発者にとってはアプリ

ケーション構成情報の一元的なリポジトリとして、セキュ

リティ管理者にとってはアカウントデータベースとして、

そして、ネットワーク管理者にとってはネットワーク機器

データベースとして映るだろう。つまり、ディレクトリサー

ビスこそが企業情報システム、言い換えればネットワーク

への入口である。ディレクトリサービスを参照することで、

企業情報システムを把握することができ、ディレクトリ

サービスを介することで、あらゆるネットワークリソース

とコミュニケーションできるようなインフラストラクチャ

が、今後、構築可能になるのではないかと考えられる。

もう１つは、次世代セキュリティ・インフラストラク

チャの主要構成要素としての機能である。現行のセキュリ

ティは、ユーザー名とパスワードによる本人認証をベース

にしているが、パスワードは失念そして漏洩しやすく、ま

た、利用者のモラルに強く依存するといった面でその脆弱

さが表面化しつつある。これに替わるより安全で確実なセ

キュリティ技術として、公開鍵暗号技術をベースにした本

人認証、アクセスコントロール、暗号・復号システムなど

の研究と製品化が進んでいる。公開鍵暗号技術をベースに

したインフラストラクチャは一般に PKI（Public Key In-

frastructure）と呼ばれるが、ディレクトリサービスはこ

の中で電子証明書の格納と公開という中心的な役割を果た

すものとして注目される。

５．おわりに

ディレクトリサービスはとりたてて新しい考え方ではな

い。従来のアプリケーションでも、ユーザー管理、グルー

プ管理といったディレクトリサービスに類する何らかの機

能を有しており、標準であるX．５００の制定も１９８８年と比較

的古い。にもかかわらず、ディレクトリサービスが最近に

なって特に注目されるのはなぜだろうか？１つにはネット

ワークリソースが多様化し、それを効率的に利用したり管

理したりするためのナビゲーション機能が必要になったた

めと思われる。もう１つはより安全で強固なセキュリ

ティ・インフラストラクチャへの渇望であろう。これらは

インターネットといったオープンな場でも、企業情報シス

テムといったクローズな場においても同様なことがいえる。

今後、インターネットや企業情報システムにおいてディ

レクトリサービスが前節で述べたような役割を果たすべく

成長していくのかどうかを、その技術動向および製品動向

とともに注目していきたい。
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